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INLEDNING

Samhaéllet har stallts infor en stor pandemi. Det nya coronaviruset (covid-19) paverkar nastan alla manniskor i hela varlden. Skolor stéangs,

resandet begrédnsas, evenemang stalls in och kontor téms - allt detta i syfte att bromsa spridningen av covid-19. Centret for sjukdomsbekdampning
har till och med foreslagit att arbetsgivare ska infora policyer som gor det mojligt for de anstallda att arbeta pa distans som ett satt att framja
social distansering. Foretagen har féljt uppmaningen och snabbt mobiliserat sig for att méta hotet, vilket har lett till att fler manniskor an
nagonsin tidigare i modern historia arbetar hemifran. Lat oss ge en kansla for hur stor omvalvning det kan vara. Enligt en studie har mangden
distansarbetare i Amerika 6kat med 159 % mellan 2005 och 2017. | dag kan vi med sakerhet sdga att vi nu, pa grund av coronavirusutbrottet,

har att géra med betydligt manga fler.

Atgarderna pa grund av coronaviruset dr ndgot helt nytt, och for manga foretag innebir "experimentet” att arbeta
hemifran att man tvingas ut pa okdand mark. | denna e-bok beskriver vi strategierna for att uppratthalla affarskontinuiteten
under coronavirusutbrottet.
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LAGESANALYS I LIUSET AV COVID-19: )
NUVARANDE UTMANINGAR FOR AFFARSKONTINUITET

Varje dag stalls vi infor sakerhetsrisker inom IT. En av utmaningarna med att mojliggora rorlig arbetskraft ar att detta dock kraftigt kan oka risken att utsattas for [T-attacker.
Utan fordelen med skyddet hos ert karnnatverk kan anvandare pa sprang smittas av datorvirus utan er vetskap och till och med fora in smittan bredare i er miljo nar
de senare ater kopplar in sig i ndtverket.

Hackare drar nytta av radslan for coronaviruset

Det verkar som om hackare drar nytta av alla storre nyheter eller evenemang pa varldsniva for att lansera sina attacker. | stunder av foérhéjd radsla kommer era anstélldas
e-post och konton i sociala media att fyllas med nyheter, kommentarer, videoklipp och lankar om viruset. Tyvarr utnyttjar IT-brottslingar radslan till att utsdtta era anvandare
for phishing, hacka sig in i deras system eller installera skadeprogram.

Hér ar bara nagra fa exempel pa hur angripare drar nytta av coronaviruset:

Utger sig for att representera Varldshalsoorganisationen (WHO). WHO har rapporterat om misstdnkta phishing-meddelanden som utgav sig for att
komma fran dem och pastod sig innehdlla mycket viktig halsoinformation. Maltavlorna ombads att klicka pa en lank och ladda ner en fil eller uppge
kanslig information.

+ Leverans av skadeprogram. En hackargrupp har utnyttjat coronapandemin till att infektera offer i Mongoliet med tidigare okand skadlig kod,
i en nyligen upptackt kampanj kallas den "Vicious Panda”

« Spam med trojanen Emotet. Hackare anvander till synes nyttiga meddelanden till japanska anvandare om hur man forhindrar spridningen
av coronavirus som en del av en spam-kampanj med malet att installera trojanen Emotet. Emotet kan ta 6ver e-postkonton och skicka falska
meddelanden for att annu djupare infiltrera en miljo.

Falsk app for smittsparning installerar utpressarprogram. En app som havdade att den It dig pa kartan folja utbrott av coronaviruset var egentligen
ett utpressarprogram som blockerade din telefon. Appen "COVID19 Tracker” infekterar din enhet och kraver 100 USD i Bitcoin inom 48 timmar.

Sakerhet och affarskontinuitet i samband med coronaviruset |  WatchGuard® Technologies, Inc. 4



Nyborjare pa att arbeta utanfor natverket

COVID-19 har lett till uppkomsten av aggressiva policyer for arbete hemifran, dar foretag ndstan 6ver natten stanger sina kontor och skickar hem de flesta av sina anstallda
for att arbeta hemifran. Aven om flexibelt arbetssatt nu &r normen hos ménga féretag brukar hos ett genomsnittligt féretag vid varje given tidpunkt endast cirka 30 procent
av medarbetarna arbeta hemifran. Mdnga foretag har fatt kdmpa for att kunna tillhandahalla de resurser som behovs for att hdlla medarbetarna sakra medan de arbetar
hemifran, genom att snabbt distribuera barbara datorer eller genom att skicka hem anstdllda med stationara datorer som aldrig var ténkta att anvandas utanfor foretagets
sakrade natverk. Datorerna behover inte bara sakerhet nu, i och med att de befinner sig utanfor natverket. Det ar ocksa viktigt att se till att de inte introducerar skadeprogram
eller andra hot nar de ansluter till natverket, antingen via VPN eller nar de kommer tillbaka till kontoret.

VPN-kanalerna ar 6verbelastade
Nar coronaviruset sprider ut de anstallda for att arbeta hemifran har VPN-anvandningen skjutit i hdjden. Forskare har noterat en 6kning med 50 % av trafiken 6ver en vecka.

Bara i USA forvantar man sig en 6kning av VPN-anvandningen med 150 % pa en manad. Den plotsliga migreringen av anvandare fran foretagets lokaler till hemmakontoret

har gjort att manga foretag har anstrangt sig for att tillhandahalla VPN-licenser at sina anstallda. Risken ar att utan VPN-anslutning kommer anvandarna inte att ha tillgang
till resurserna de behover, eller sa kanske de kommer att anvanda osakra anslutningar for att ansluta sig till dem.

Bandbreddskaos

Det ar inte bara era anstdllda som arbetar hemifran. Nar skolorna ar stingda kommer manga av era medarbetare att ha sina barn hemma, som fortsatter sin undervisning
pa distans, spelar spel eller helt enkelt surfar pa webben. Bade féraldrarna och barnen kommer snabbt att sluka bandbredden, i synnerhet om de anvander resursintensiva
tilldampningar, sdsom videokonferenser. De platser som drabbats hardast av viruset har upplevt 6kad internetanvandning med &ver 90 %. Som svar pa detta uppgraderar
manga internetleverantodrer sina kunder till snabbare tjanster med storre bandbredd, eller eliminerar begransningarna i mangden data for att undvika éveranvandning.

Anvandningen av VPN-kanaler

har skjutit i hojden:

en 0kning pa 50 % per vecka.

Bara i USA forvantar man sig en
okning av VPN-anvandningen
med 150 % pa en manad.
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ATTA TIPS TILL IT-CHEFER OM HUR MAN ANVANDER
SAKERHET SOM ETT SATT ATT MOJLIGGORA
PRODUKTIVITET OCH ATKOMST

1. INVENTERA OCH BEDOM FORETAGETS MOJLIGHETER TILL DISTANSARBETE

Aven om 92 % av foretagen erbjuder distansarbete, har denna méjlighet inte erbjudits i samma omfattning till alla anstillda. F6r manga féretag har omstéliningen till distans-
arbete skett ndstan dver en natt, vilket gav begrdnsad tid for tillracklig planering. Nu behdver man granska och bedéma vilken ny natverksatkomst foretaget behover

och 6vervaga konsekvenserna for séakerheten. Leverantorer av hanterade sdakerhetstjanster (MSSP/Managed Security Services Provider) ar experter pa sakerhetsbedémningar
och kan hjalpa medelstora foretag att snabbt komma igang och att ge anvandarna det de behover.

For natverksnomader som alltid &r pa sprang ar chansen stor att de redan har de resurser de behéver pa langre sikt. For dem som inte har arbetat lika mycket hemifran kan
det vara nyttigt att inventera alla data och tillampningar de behdver komma at regelbundet. Sedan kan ni fortsétta med att kartldgga vad som behdver nas, vem som beho-
ver vilken atkomst och hur dtkomsten bast ordnas. Samarbeta med avdelningscheferna for att forsta de unika behoven hos varje team och se till att deras teammedlemmar
far ratt forutsattningar for att kunna lyckas.

Har ar en checklista over saker man behover tanka pa:

Har den anstéllde en godkand enhet, eller behover ni skaffa fler telefoner/barbara datorer?

Har du tillrdckligt med VPN-licenser for att utfarda atkomst till alla som behover detta, eller behdver ni skaffa fler?
Har medarbetaren tillrackligt god internet-anslutning for att kunna utfora sitt jobb?

Vilka system behdver medarbetaren komma at for att utfora sitt jobb?

Kraver medarbetaren sdkrad atkomst till kdnsliga system och uppgifter?

Vilka molnprogram brukar medarbetaren regelbundet anvdnda?

CLLLLKKKA

Ar medarbetaren korrekt konfigurerad och utrustad fér att kunna anvanda multifaktorautentisering?
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2. ANGE OCH KOMMUNICERA FORVANTNINGARNA KRING DISTANSARBETET

Eftersom mdnga av era anstallda antagligen for férsta gdngen arbetar hemifran ar det ett bra tillfélle att informera ert team om foéretagets policy for hemarbete och faststélla
foretagets forvantningar pa de anstéallda som arbetar pa distans. Cirka 24 % av foretagen har inte uppdaterat sina policyer fér hemarbete pa dver ett ar och detta ér en god
mojlighet att gora det. Ett enkelt e-postmeddelande eller ett konferenssamtal med hela teamet kan racka langt.

Nagra saker som ni kanske vill ta upp:

V Tillganglighet — Under vilken tid pa dagen forvantar ni er att teamet ska arbeta? Nar kommer du sjalv att kunna nas?

V Reaktionshastighet — Forvantas det att en distansarbetare ska svara omedelbart? | sa fall, hur kommer dessa férvant-

ningar att kommuniceras? Som ett exempel: kommer riktigt bradskande férfragningar endast att ske via telefonsamtal?

V Plattformar - Paminn era anstallda om vilka verktyg och plattformar de ska anvéanda, inklusive plattformar for
molnlagring, kommunikation, videokonferenser, projektledning m.m. Uppmuntra ditt team att inte anvanda andra

plattformar @n de som ar godkanda.

V Enheter - Om ert team har erhallit enheter fran foretaget behdver ni pdminna om eventuell anvéandningspolicy
som galler for dessa. Om de anstédllda anvdnder sina egna privata enheter for sitt arbete ar nu ett bra tillflle att ge

vagledning om vilka enheter som dr lampliga att anvanda och hur de anstallda bor skota arbetet via dessa enheter.

V Incidentrapportering — Vart ska en anstalld vanda sig om de upplever att foretagets information kan ha

aventyrats? Till vem ska 6vertradelser rapporteras? Vilka atgarder ska de vidta for att minimera negativa foljder?
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3. FRAMJA EN KULTUR AV IT-SAKERHET

De flesta foretagsledare vet att kulturen pa en arbetsplats i hog grad paverkar om féretaget kommer att lyckas eller ej. De maste ocksa forsta att samma koppling finns vad
géller IT-sdkerheten. Eftersom era anstallda riskerar att utsattas for riktade attacker, dar kanske nagon latsas vara en medarbetare i ert team, blir det ofta sa att foretagskultu-
ren utgor den avgorande skillnaden mellan att lyckas avstyra attacken eller att hela natverket smittas.

Hackare anvander tekniker for att manipulera och paverka era anvandare att gora det de dnskar, med auktoritet och tidsbrist som argument. Som ledare bor du uppmuntra
till 5ppen kommunikation, sa att om en anstalld, dven langst ned i organisationen, ser ndgot de tror kan vara ett hot upplever de att de har ratt att rapportera och att deras
oro kommer att tas pa allvar.

Tips for att framja en kultur av IT-sdkerhet:

V Dela berittelser. Har nagon anstalld avslojat ett phishing-meddelande eller fatt sin barbara dator infekterad med utpres-
sarprogram? Om man berattar om detta inom foretaget kan det bidra till att era anstéllda upplever hoten som verkliga

och lyckas sta emot liknande angrepp. Det kan ocksa vara till hjélp att rapportera om attacker mot liknande foretag.

V Belona goda beteenden. Nar en anstélld rapporterar om en potentiell attack kanske de skyddar ert féretag mot ett
enormt problem. Varfor inte ta och beldna deras insats? Om man uppmuntrar de anstallda att rapportera misstankt

aktivitet kan detta bidra till 6kad medvetenhet och engagera flera.

V Var trevlig. Lat oss inse att foretag bestar av manniskor med mycket varierande teknikmogenhet. Det &r helt enkelt
inte realistiskt att tro att alla anstdllda kommer att undvika alla hot och flja varje policy. Mdnniskor gér misstag.

Just av den anledningen ar det sa viktigt att stodja dem.
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4. GENOMFOR MULTIFAKTORAUTENTISERING

Nar foretag brottas med att storre delen av deras arbetskraft arbetar pa distans blir det en stor utmaning att sakra tillgangen till de interna verktygen. Samtidigt riktar hackare
alltmer in sig pa att komma 6ver inloggningsuppgifter och siktar specifikt in sig pa just detta. Darfor rekommenderar vi att ni ordnar MFA (multifaktorautentisering) till alla era
anvandare, sd att alla autentiseras ordentligt varje gdng de ansluter till natverket.

Med multifaktorautentisering kan ni dven skydda dtkomsten till molnprogram och miljéer som fjarrarbetare kan na direkt fran internet. Detta skapar ett extra lager av skydd
vid ett tillfdlle da foretagen ar extra sarbara.

Det hér bor du efterfraga i er 16sning for MFA:

Molnbaserat. Till skillnad fran MFA som bygger pa hardvarunycklar kan anvéandaren med en molnbaserad
[6sning komma igdng direkt genom att hamta och konfigurera ett program till sin telefon.

Programmets omfattning. Losningen ni véljer bor integreras sé att den skyddar alla kritiska program som era
anstallda kan behova.

V Enkelhet. Anvandningen av I6sningen behover vara intuitivt forstaelig for anvédndare med skiftande teknisk formaga.

Flera olika autentiseringsmetoder. Stod for flera olika autentiseringsalternativ, badde online och offline,
sakerstaller att de behdriga anvandarna kan komma at allt de behéver nér det behdvs.

Stod for flera olika nycklar. MFA erbjuds nu ofta av sociala medier, banker, sédljkanaler med flera. Forsok att hitta en
[6sning som later er konsolidera nycklarna i ett enkelt MFA-program for att ge anvdndarna effektiv atkomst.
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5. UTOKA VPN-ATKOMSTEN FOR PRIORITERADE ANVANDARE

Saker anslutning till féretagets kontor och kritiska program dr avgorande for att era anstallda ska kunna fortsatta vara produktiva nar de arbetar pa distans. VPN-tjdanster
(virtuella privata natverk) skapar ett extra lager sdkerhet for privata och publika natverk och later de anstéllda och andra organisationer skicka och ta emot data 6ver
internet pa ett sakert satt.

I allmanhet kommer era anvandare att beh6va nagon av tva olika VPN-typer:
1. Klientbaserad VPN. En klientbaserad VPN-I6sning verkar pa natverksnivan och ger anvandaren atkomst till hela natverket.

2. Klientls VPN. En klientlos VPN-tjanst behover vanligtvis bara en webblasare och ger anvandaren atkomst till utvalda program och tjanster.

Normalt tillhandahaller foretag VPN endast till en begriansad grupp anstillda som arbetar pa
distans och/eller ofta reser i tjansten, till skilinad fran hela personalen. Nar anvandningen av VPN
kraftigt vaxer foljer hdar nagra rad om hur ni kan hantera anvandningen och slippa storningar:

V Prioritera forst VPN till hogriskanvandare. Vissa anstdllda kommer att behdva bredare atkomst dn andra,
medan andra kanske inte behdver nagon VPN-anslutning 6ver huvud taget. Att forsta vem som behdver atkomst
och till vad och att erbjuda VPN beroende pa prioriteringar hjalper till att undvika 6verbelastning av natverket.

V Anvand en molnbaserad brandvigg for att kunna halla jamna steg med efterfragan. Den 6kade efterfragan
pa VPN-tjanster innebdr inte att ni behover frigéra mer plats i serverrummet. Molnbaserade brandvaggar kan bidra
med utjdmning av belastningen i VPN-trafiken till huvudkontoret och kan storleksanpassas utifran hur manga
anslutningar foretaget behover.

V stall krav pa MFA. Om ni inte anvander MFA kan en enda uppsattning inloggningsuppagifter till VPN-tjansten
ge en angripare full atkomst till hela ert natverk. Anvandare som ansluter via VPN bor vara komplett autentiserade
med minst tvafaktorautentisering.

V Dela ut bordsbaserade brandvaggar. En bordsbaserad brandvdgg som installeras i anvdndarens hemmakontor
kan ge komplett UTM-skydd utan att foretagets VPN behover belastas.
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6. SKYDDA ANVANDARE MOT FARLIGA KLICK MED HJALP AV DNS-FILTRERING

Att skydda anvandarna nar de surfar pa natet ar svarare nar de ar uppkopplade utanfor foretagets natverk. Nar de anstallda sitter fast hemma ar sannolikheten stor att foreta-
gets barbara datorer kommer att anvdndas till en hel del privat webbsurfning och lasning av e-post. Molnbaserad DNS-filtrering gér det méjligt att blockera anslutningar och
begransa atkomsten till farliga platser pa internet. Klick pa skadliga lankar eller forsok att koppla upp sig till domaner som anvénds fér phishing och skadlig kod kan forhin-
dras, utan att man behdver anvanda VPN.

Saker att tinka pa i en 16sning for DNS-filtrering:

Produktivitet och genomdrivande av policyer. Nér fler anstéllda arbetar utanfor kontoret kanske ni dven av

V produktivitetsskal vill begrénsa datkomsten for era anvandare till vissa typer av innehall pa natet, sdésom sociala
medier och webbplatser fér vuxna. Leta efter mojligheter till detaljerad styrning, exempelvis mojligheter att block-
era for vissa anvandare och grupper, och kanske att ange under vilka timmar pa dagen policyn &r tvingande.

Stad till initiativ for sakerhetsutbildning. Vid det har laget har de flesta féretag ndgon form av utbildning

i IT-sdkerhet for sina anstallda, men nar de gar 6ver till distansarbete dr det viktigare 4n ndgonsin att forstarka
denna utbildning. Vissa I6sningar fér DNS-filtrering blockerar inte bara dtkomsten till skadliga platser utan
paminner anvandaren om hur man kdnner igen liknande hot i framtiden.

7. HALL SLUTPUNKTERNA FRIA FRAN SKADEPROGRAM

Coronaviruset har bara lett till att hoten fran skadlig kod och ransomware har accelererat. Och risken att smittas har aldrig varit hégre an nu, eftersom anvandare kanske
inte langre skyddas av foretagets brandvégg vid arbete hemifrdn. Aven om antivirusldsningar for slutpunkter kommer att fanga ménga hot, star de maktlésa mot skygga,
tidigare aldrig sedda skadeprogram, nagot vi stoter pa alltfor ofta. EDR-I6sningar (Endpoint Detection and Response) kan inte bara upptacka dessa avancerade hot utan
dven stoppa hotet och aterstélla infekterade enheter till god ordning, allt helt pa distans.

Viktiga funktioner i EDR-lI6sningar:

Detektionsmetoder. For att fanga upp avancerad skadlig kod kravs avancerade tekniska I6sningar. Leta efter
[6sningar som kombinerar flera detekteringsmetoder, inklusive analys av programbeteende, heuristisk analys
och sandladeanalys.

Automatisering och Al. Man kan slippa manga problem om man reagerar snabbt pa hot. Automatisering av
detektering och reaktion klarar att géra detta ndstan omedelbart.

V Isolering av dator. Nar ett hot upptacks bor den infekterade datorn kopplas bort fran forbindelsen med andra
delar av natverket for att hindra att smittan sprids.
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8. Behall kontrollen over tradlosa natverk

Vid arbete hemifran kan dven sakerhetsproblem kring anvandning av tradldsa nat uppsta. For distansarbetare som befinner sig i tatt bebodda omraden, t.ex. lagenheter, kan
varje tradlos enhet, sasom doérrens ringklocka, spelkonsoler och loT-enheter vara mojligheter for illvilliga grannar att avlyssna trafiken. Illvilliga grannar kan missbruka faktu-
met att deras hus ar fyllda av manniskor som arbetar hemifrdn och dar Wi-Fi utgor nastan 50 % av all IP-trafik.

Saker att ta hdansyn till kring tradl6sa nat vid distansarbete:

V Overvig att distribuera accesspunkter som certifierats enligt Trusted Wireless Environment for att

ge IT-avdelningen full insyn i klientens och nétverkets prestanda sa att de pa ett béattre satt kan stodja distansarbetare.

/ Forkonfigurera accesspunkter for enkel distribution till hemmaanvandare.

| tatt bebodda omraden,
t.ex. lagenheter gar nastan
50 % av all IP-trafik over

tradlosa natverk.
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DARFOR AR AFFARSBEREDSKAPEN VIKTIG
INOM IT-SAKERHET

Enkelt uttryckt finns det olika saker som du inte kan forutsdga. Foretagsledare vet att det kommer att finnas svarigheter och oplanerade hdandelser langs vagen. Vad kan
da du gora for att sdkra din framtid? En beredskapsplan garanterar inte perfektion, men den kan ge dig verktyg som later dig pa ett sdkert satt navigera bland utmaningarna
och tillhandahalla nédvandiga resurser for att sakerstalla kontinuitet i verksamheten.

Idag brottas vi med coronavirusets utbrott, men nasta gang kan det vara vad som helst, och inte bara katastrofer. Stora héndelser, t.ex. ett VM, kan stora hur en stad vanligtvis
fungerar. Exempelvis kan ocksa manskliga misstag tvinga ert foretag att ga over i kritiskt beredskapslage. Alla situationer som tvingar er att snabbt anpassa er till ovantade
forandringar ar det ultimata beviset pa hur viktigt det ar att verkligen forsta er organisation och dess behov.

Varfor? Darfor att det visar for era anstallda, kunder och intressenter att foretaget kan blomstra dven i ovantade och oforutsedda situationer. Ja, visst ar det bra for varumarket.
Men dnnu viktigare ar att det skapar en stark kansla av tillforlitlighet bland alla berérda. Dessutom ger det er en fantastiskt vardefull historia att berdtta under ménga ar framéver.

Varfor? Darfor att det visar for era
anstallda, kunder och intressenter
att foretaget kan blomstra aven

i ovantade och oforutsedda

situationer.

7 % ‘\W Y
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CHECKLISTA FOR IT-KONTINUITET | FORETAGET

Bedomning av foretagets funktioner for distansarbete

Ar mitt foretag forberett?

Har ni uppdaterat foretagets policy for arbete i hemmet under
de senaste 12 mdnaderna?

Ja

Nej

Atgard

Har du kommunicerat de policyer och férvantningar som géller
for alla medarbetare som nu arbetar hemifran?

Behdver ni skaffa fler telefoner/barbara datorer sa att alla anstallda
kommer att ha godkanda enheter?

Har ni tillrackligt med VPN-licenser for att kunna dela ut dem nar
de behovs?

Har medarbetaren tillrdckligt god internetanslutning for att kunna
utfora sitt jobb?

Har ni kontrollerat att era distansarbetare har tillgang till de system
och plattformar som behdvs for att de ska kunna utfora sitt jobb?
exempelvis molntillimpningar

Kan foretaget tillhandahalla sékerhetsatgarder for att undvika risker
for IT-attacker vid distansarbete?

till exempel Skydd for trddlost néitverk, VPN-anslutning,
multifaktorautentisering

Behdver ni anpassa IT-budgeten for att leverera nédvandiga resurser?

Behdver ni erbjuda distansutbildning till personalen om sékert arbete?
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GRATIS TJANSTER FOR HJALP TILL SMA OCH MEDELSTORA FORETAG
UNDER DE NUVARANDE EXTRAORDINARA HANDELSERNA

S
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Vara produkter drivs med tekniken WatchGuard
WatchGuard® &r en global ledare inom nitverkssikerhet, sikra tradldsa natverk, multifaktorautentisering och natverksintelligens. Over 10 000 sikerhetsaterforsaljare &

och tjansteleverantorer litar pa foretagets prisbelonta produkter for skyddet av fler an 80 000 kunder och tillhandahaller de grundlaggande tekniska I6sningar som W
behovs for att bekampa dagens aggressiva hot.

2020 WatchGuard Technologies, Inc. Alla rattigheter forbehallna. Artikelnr WGPP67298_041620




